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アプリケーション制御機能を搭載した次世代ファイアウォール

Palo Alto Networks

■ネットワーク～エンドポイント～クラウド環境にて発生する各種ログを「Cortex Data Lake」に蓄積し集中管理
■「Cortex Data Lake」で収集したログやデータを「Cortex XDR」がAIで自動学習
■AIを活用することで攻撃の傾向分析も検出し、マルウェア活動や内部不正行為の洗い出しまでも実現
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・Prisma Access…クラウド型 Firewall ・次世代ファイアウォール…物理 FireWall ・VM-Series…仮想 Firewall ・Cortex XDR Prevent…エンドポイントセキュリティ

次世代
ファイアウォール

本社

Palo Alto Networksが描く未来型セキュリティプラットフォーム

従来型のポート制御ではなく、アプリケーション毎のポリシー制御が可能なファイアウォール。
脆弱性攻撃、情報漏えい、ウイルス等の既知の脅威に対するリアルタイム防御だけでなく、未知の脅威もリアルタイムに分析し、結果
をフィードバック。

次世代ファイアウォール
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シグネチャー

ポート番号に依存せず、予期せぬポート番号の通信を、アプリケ
ーションとして識別、制御

次世代ファイアウォールが未知のウイルスを受信すると、ウイル
ス・ファイルを自動でコピーしWildFireへ自動送信
WildeFireでウイルスを発見した場合、ウイルスを防御するシグ
ネチャを自動で生成

クラウドサンドボックス WildFire
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Prisma Accessは、次世代ファイアウォー
ルの機能をクラウド上で提供するファイア
ウォールです。必要な帯域・ユーザー数をそ
の時々に応じて増強可能です。ネットワーク
レイヤーからセキュリティレイヤーまで包
括的に対策が可能なSASEソリューション
です。

Prisma Access

多層防御

ライセンスの組み合わせにより、オールインワンで様々なウイルス防御が可能。1エンジンで処理することで、高速パフォーマン
スを提供。

Public CloudData Center SaaS Internet

FWaaS・Cloud SWG・SSL復号・サンドボックス・DNS…etc

NWaaS・QoS・IPsecVPN・SSL VPN…etc

セキュリティサービス層 Security Service Layer

接続サービス層Connectivity Layer

本社 拠点／店舗 モバイル

SASEとは・・・
「WAN機能」と「ネットワークセキュリティ
機能」を包括的に組み合わせた新しいソ
リューション。

いつでもどこでもどこへでも、どんなデバイスにも常に同じセキュリティレベルを提供

App-ID（アプリ制御）
User-ID（ユーザ制御）
SSL 復号化

URLフィルタリング

DNSフィルタリング

脆弱性防御（IDS/IPS）

アンチスパイウェア

アンチウイルス

ファイルブロッキング、
データフィルタリング

WildFire
（サンドボックス）

ボットネットレポート、
ACC、自動相関エンジン

DNSセキュリティ
ライセンス マルウェアドメインへの通信をブロック

未知プロトコルや
非標準ポートでの
HTTPをブロック

Drive-by-download
をブロック

外部向けに
通信可能な
アプリを制限

リスクの高い
アプリの利用を

制限

入口対策 出口対策

URLフィルタ
ライセンス マルウェアサイトへの通信をブロック C&Cサイトへの 

通信をブロック
不正なサイトへの 
通信をブロック

マルウェアが行うDNS通信をブロック

Threat Prevention
ライセンス

脆弱性を悪用した
通信をブロック

マルウェアをブロック

スパイウェア通信をブロック

メール添付の EXE
ファイルをブロック

特定種別のファイル
持ち出しをブロック

WildFire
ライセンス 未知のマルウェアを解析・ブロック

脅威状況の可視化 潜伏端末を発見

マルウェア本体の
ダウンロード C&C通信マルウェアを含む

標的型メール等 データ持ち出し
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